


Tunnistusmenetelman valinta - esimerkki

* Eroon kayttajatunnus — salasanayhdistelmasta
» Tietoturvan
« Alkuvaiheessa etayhteyksissa, myéhemmin myds sisaver

« Vaihtoehtoja

e Varmenteisiin perustuva

Toimikortti
USB-tikku

* Biometriikka
« Ensimmainen valinta
* Biometriikka ei tarjoa riittavaa toiminnallisuutta

« Toki biometriikkaa kaytetaan erikoistarkoituksissa
 Valintana varmenteisiin perustuva menetelma




Esimerkki - jatkoa

 Tolnen valinta

« Toimikortti tarjoaa enemman lisatoiminnallisuutta
« Kulkukortti
« Kuvallisuus
« Vaikkakin kustannukset ovat USB-tikun puolella

« Tama kaikki tapahtui vuosituhannen alussa

* Missa ollaan nyt?

« Toimikortti edelleen kaytdssa ensisijaisesti etayhteyksissa
« Pikkuhiljaa menossa toimikorttitunnistukseen sisaverkossa
« Lisaa sovellutuksia ja kayttotarkoituksia tulee jatkuvasti




Kaytettava teknologia

« Vakio kortinlukijat
« Joko koneen mukana kiinteasti tai erillisena — USB tai P
« Ajurit automaattisesti Update-palvelusta
« Korttina Gemalton .NET-kortti
« Suurimmalta osin 128 kilotavun kortti
« Kortin ajurit (CSP) automaattisesti Update-palvelusta

« Kortilla my6s RFID-siru, jota kaytetdan maailmanlaajuisesti fyysisten
lukkojen avaamiseen

e Varmenteet
 QOletuksena tunnistusvarmenne

« Kayttdja vol itse provisioida lisaad varmenteita
« Séahkopostin allekirjoitus ja salaus, EFS-salaus, BitLocker-salaus, jne.
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Haastelta

« Teknilkan monimutkaisuus
* Hyvin erilaisia tekniikoita
« Tuki eri jarjestelmisséa ja sovelluksissa
« Ajurien asennukset ja kayttoonotto

« Kustannukset
 Korttien lukulaitteet

 Itse korttien tekeminen, jakeleminen ja elinkaaren hallinta
« Varmenteiden hallinta — mahdollisimman paljon automaatiota

« QOrganisaatioissa viela hallittavissa, mutta tavalliselle kuluttajalle
haasteellista!
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Mita sitten pitaisi tehda?

Teknologian ja kaytettavien rajapintojen parempi st
Kansalaisen tunnistamisen edesauttaminen
Julkisten palvelujen tunnistamisen edesauttaminen

« Yhteiset tunnistuspalvelut
« Valmiita esimerkkitoteutuksia

Organisaatioissa
« Varmenteiden hyodyntaminen

« Sovellustuen selvittaminen
« Kaytettavan teknologian vakiointi




Microsoft
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