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Biometriahanke

" Biometriahankkeen | vaihe
— 2003-2006
— Uusi passiversio elokuussa 2006
= Siru
= Biometria: kasvokuva
* Biometriahankkeen Il vaihe
— 2007-
— Uusi passiversio kesakuussa 2009
= Sirulle sormenjaljet
— Henkilokortit, oleskeluluvat
— Sirun ja biometrian hyddyntaminen
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ICAO
— International Civil Aviation Organization

— Sirullisen passin minimivaatimukset ja
valinnaiset ominaisuudet
— Tasmentaa mitka ICAO:n valinnaiset

EU
ominaisuudet on otettava kayttdoon

— Sormenjaljet ja niiden suojaus
— Siru myos oleskelulupiin
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Siru

“ RFID

= Standardi: 1SO 14443 (tyypilliset
toimikortit)

“ Taajuusalue 13,56 Mhz
“ Lukuetaisyys

— 0-10 cm (standarditoteutus)
— 1m (huippulaitteet labrassa)
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ICAO:Nn maarittelemat
turvamekanismit

1. Passiivinen todennus (Passive Authentication,
PA)

= Pakollinen
7. Aktiivinen todennus (Active Authentication,
AA)

Vapaavalintainen

3. Peruspaasynvalvonta (Basic Access Control,
BAC)

Vapaavalintainen
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Peruspaasynvalvonta pakollinen

— Mahdollistaa sirulla olevien tietojen
lukemisen

— EiI anna kuitenkaan oikeutta lukea
sormenjalki- tai iiristietoja

Laajennettu paasynvalvonta pakollinen

biometrisiin lisatunnisteisiin

— Sormenjaljet tulivat pakolliseksi kesakuun
2009 jalkeen myonnetyissa passeissa

— liriskuva
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. CSCA
Passiivinen todennus ]
Sirun
= Passive Authentication (PA) tietosisalts | DS
= 1CAO: Pakollinen turvamekanismi \ /
= Sirun tietosisalto allekirjoitetaan

= Julkisen avaimen jarjestelma
— CSCA, Country Signing CA
— DS, Document Signer
= EF.SOD:
—EF.DG -tiedostojen tiivisteet
—DS-varmenne
—Allekirjoitus tiivisteista
* Todentaa sirun tietosisallon alkuperan ja
eheyden

* Ei esta kopiointia tai sirun vaihtamista
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Passiivinen todennus

EF.DG1 Tiiviste
MRZ —) H(EF.DG1)
EF.DG2 Tiiviste
kasvokuva :> H(EF.DG2)
EF.DG3 :> Tiiviste
sormenjaljet H(EF.DG3)
EF.DG14
Julkinen sirun Tiiviste
todennusavain :> H(EF.DG14)
PKICC
EF.DG15
Julkinen :C Tiiviste
aktiivinen H(EF.DG15)
todennusavain

EF.SOD
H(EF.DG1)
H(EF.DG2)
H(EF.DG3)
H(EF.DG14)
H(EF.DG15)
Cos
Sps

il

Sertifikaatti Cpg

Allekirjoitus

Sos(H(EF.DG1||H(EF.DG2)]|...||H(EF.DG15))
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Active Authentication (AA)

ICAQO: valinnainen turvamekanismi
Haaste-vaste -menetelma perustuen RSA-

algoritmin kayttdoon
Avainpituus 1024 bittia
Jarjestelma varmistuu sirun aitoudesta
Estaa sirun kopioimisen ja vaihtamisen
Ei esta tietoliikenteen salakuuntelua
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Peruspaasynvalvonta

* BAC (Basic Access Control)
= Pakollinen (EU)

* Onnistuneen protokollan jalkeen
— Sirulta voidaan lukea kaikki muut tiedot (EF.DGXx) paitsi
sormenjaljet ja iiriskuva

— Tietoliikenteen eheys ja luottamuksellisuus varmistetaan
sessioavainten avulla

- Kaikki liikkenne lukulaitteiston ja sirun valilla salataan ja jokaiseen
viestiin lisataan salattu tiiviste (MAC)

= Konelukukentan tietava pystyy tekemaan onnistuneen
peruspaasynvalvonnan
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Laajennettu paasynvalvonta

EU: pakollinen menetelma sormenjalki- ja/tai
liristietojen lukemiseen

" Varmistaa sirun aitouden

Estaa sirun kopioimisen ja vaihtamisen
= Estaa salakuuntelun

Laajennettu paasynvalvonta = Sirun todennus +
Lukulaitteen todennus
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Estaa sirun kopioimisen ja vaihtamisen

Sirun todennuksen jalkeen on kaytossa
kryptografisesti paljon vahvemmat avaimet

lilkenteen luottamuksellisuuden ja eheyden
varmistamiseen

Algoritmina DH tai ECDH
Estaa sirun kopioimisen
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Lukulaitteen todennuksessa lukulaite osoittaa sirulle
oikeutensa sormenjalkitietojen lukemiseen sirulta
Sirulle on tallennettu tieto myontajamaan
juurivarmenteesta (CVCA)
Sirulle esitetéaan varmenneketju, joka alkaa passin
myontaneen maan juurivarmenteesta ja paattyy
lukulaitteen omaan varmenteeseen
Jos siru tarkistaa varmenneketjun onnistuneesti, niin se
lahettaa lukulaitteelle haasteen, jonka lukulaite
allekirjoittaa varmennetta vastaavalla salaisella

avaimella
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Laajennettu
paasynvalvonta

{CVCA] [CVCA]
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Lukulaitteen todennus

= Algoritmivaihtoehdot
— RSA

- 1024, 1280, 1536, 2048 tai 3072 bittia
- SHA-1, SHA-256

— ECDSA
= SHA-1, SHA-224, SHA-256
= Jokainen maa paattaa oman maansa passien lukuoikeuksien
myonnosta
* EU:n yhteinen varmennepolitiikka
— Minimivaatimukset
— Komissiolle kansallinen varmennepolitiikka ja auditointiraportti

= Hallinnollisen paatdksen jalkeen lukuoikeuden myonto
tapahtuu kaytanndssa varmenteen myontamisella
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Laajennettu paasynvalvonta edellyttaa
onnistunutta Lukulaitteen todennusta
Lukulaitteen todennus edellyttaa onnistunutta

Sirun todennusta

Sirun todennus edellyttaa onnistunutta
Millaan naista ei ole mitaan merkitysta, jos

Peruspaasynvalvontaa
Passiivista todennusta ei tehda kunnolla!
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Turvallisuus muodostuu
kokonaisuudesta

Turvallinen asiakirja on vain yksi tekija
MyOntoprosessi
Valmistusprosessi

Kayttovaihe
— Dokumentin tarkastaminen
— Henkilollisyyden varmistaminen
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Julkisuuteen tulleet vaitteet passin
murtamisesta perattomia

Passisirun voi kukin tehda itselleen
julkisten standardien mukaisesti

Lukulaite, joka tarkistaa sirun
turvamekanismit, paljastaa
vaarennoksen

Kaikkein tarkeinta on passiivisen
todennuksen tekeminen
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€. Ajokortti ja alykortti
" EU-direktiivi
— Siru on vapaavalintainen

— Sirun maarittelyt ovat viela kesken

® Suomessa el ole viela paatosta sirun
kayttoonotosta (LVM)

" eReg

— Association of European Vehicle and Driver
Registration Authorities
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@ Sirun tietosisalto

y A BE CE DE
5 101052-719€
TR

“ EReg Topic Group VIII
— ISO/IEC 18013 perustaksi
— Kolmenlaista tietoa
- Pakolliset (EU)
- Vapaavalintaiset (EU)
- Kansalliset ratkaisut
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= DG1, pakollinen: kaikki ajokorttiin liittyvat perustiedot
= DGZ2, vapaavalintainen, lisatietoa kuljettajasta

= DG3, vapaavalintainen, lisatietoa myontajasta

*“ DG4, vapaavalintainen, kasvokuva

* DG5, vapaavalintainen, allekirjoitus

* DGG6, vapaavalintainen, kasvokuvatunniste

= DG7, vapaavalintainen, sormenjalkitunniste

* DGS8, vapaavalintainen, iiristunniste

* DG9, vapaavalintainen, joku muu biometrinen tunniste
= DG10, RFU

* DG11, vapaavalintainen kansallinen kayttotarkoitus
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; ==~ Sirun mahdollistamat
S, HM!M\III\I\M;;’I:MJNI‘ILMWII h y 6 d yt

“ Turvallisuuden parantuminen
— Vaarentaminen vaikeutuu

— Kuljettajan luotettavampi todentaminen
“ Automaation lisaaminen

“ Lisatietojen tallennuspaikka

= Kansalliset kayttotarkoitukset
= Sahkoinen tunnistaminen
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Technical Guideline — Advanced Security Mechanisms for Machine
Readable Travel Documents — Extended Access Control (EAC), Version
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MRTD Technical Report, PKI for Machine Readable Travel Documents

1.01, TR-03110
Offering ICC Read-Only Access, International Civil Aviation
Organization, Version 1.1, October 01 2004
MRTD, Technical Report, Development of a Logical Data Structure -
LDS for Optional Capacity Expansion Technologies, International Civil
Aviation Organization, LDS 1.7 -2004-05-18, Revision 1.7, May 18
Machine Readable Travel Documents, Part 3 Machine Readable Official
Travel Documents, Volume 2 Specifications for electronically Enabled
Official Trave Documents with Biometric Identification Capability, Doc

2004
9303, International Civil Aviation Organization, Third Edition - 2007
Komission paatos 28/V1/2006 jasenvaltioiden mydntamien passien ja

matkustusasiakirjojen turvatekijoita ja biometriikkaa koskevien

vaatimusten teknisista eritelmista






